
Vous recevez ce mail car votre établissement est membre de RESO.

Reso – Club des utilisateurs ORBIS , 715 rue Henri Dunant, 50 000 Saint Lô  
www.club-reso.fr 

Contact : Claire Launey – Coordinatrice de RESO – Tél : 02 33 06 11 14 
coordinatrice@club-reso.fr 

•	 02/12 – GT Procédures Dégradées -> Rencontre des RG
•	 03/12 – GT Réglementation 
•	 08/12 – GT CPOE - Thème Laboratoire
•	 08/12 – Réunion des Directions RESO / Dedalus
•	 15/12 – Point RESO avec le Président  
•	 16/12 – GT CPOE - Thème Soins (suite)
•	 26/01 – Réunion des RG 

Les nouveaux bulletins adhésions 2022
avec le tarif d’adhésion pour les GHT,

sont prêts.

Ils seront envoyés courant décembre.

Merci aux derniers établissements en retard du paiement de 
la cotisation 2020 et 2021 de nous la faire parvenir au plus 

vite !

Rencontre avec Yassine ZAKARIA – Dedalus

RESO a rencontré pour vous Yassine ZAKARIA, nouvellement nommé 
Responsable de l’entité Cybersécurité du SI Business (CSIB) de Dedalus. 

Les personnes présentes à l’Assemblée Générale de Pontivy ont déjà pu 
échanger avec lui : il coanimait le groupe de réflexion Cybersécurité du 
vendredi matin, un sujet attendu et apprécié. 

Yassine ZAKARIA a rejoint Dedalus en mai 2021. Fort d’une expérience en 
cybersécurité depuis plus de 15 ans au sein de grands cabinets et d’Entreprises 
de Services Numériques à des postes de direction, il a accompagné et 
conseillé des organisations de secteurs riches et variés (start-up, PME, 
sociétés cotées Sbf120, CAC40, à la fois du secteur public et privé). Il a été 
choisi pour être « le bâtisseur de cette entité et de son offre », à l’attention 
des clients de Dedalus. 

La création de l’entité Cybersécurité du SI Business est née d’un besoin lié à 
une réglementation de plus en plus exigeante et encadrée sur le sujet, mais 
également d’une demande de sécurité de plus en plus prononcée des clients 
de Dedalus. Le climat est anxiogène. Les cyber-attaques répétitives dans les 
hôpitaux français inquiètent et questionnent.

Dedalus fait ainsi le pari de créer une entité dédiée, dont le but est « de protéger 
les données sensibles de ses clients, véhiculées par leurs applications, et de 
les aider en cas d’incidents de sécurité ». Il précise qu’il « s’agit d’une offre à 
destination des clients : « Je vais m’occuper de la sécurité des applications 
qui sont chez nos clients et de l’écosystème qui est autour. » Il ajoute « Nos 
applications sont essentielles dans le fonctionnement des hôpitaux. De la 
donnée sensible transite par chacune d’elle. ».

Pour atteindre l’objectif, Dedalus adopte la posture de cyber résilience : 
« Nous avons diligenté un audit interne. Des initiatives existaient dans nos 
services. Il faut maintenant les analyser, les regrouper, les structurer pour les 
harmoniser et monter en gamme. » 

Les missions de cette entité s’articulent autour de 3 périmètres : 

1/ La Cybersécurité pour se prémunir des risques de sécurité et protéger 
les clients contre les actes de malveillance :

•	 Une gouvernance cybersécurité du SI Business qui comprend le 
pilotage et le management des risques sécurité du SI Business,

•	 Une acculturation des équipes Dedalus qui travaillent avec les clients 
sur ce sujet, 

•	 Un volet audit et contrôle pour vérifier régulièrement les pratiques de 
Dedalus dans le cadre de l’amélioration continue.

Yassine ZAKARIA complète : « Un cercle vertueux d’amélioration continue 
de notre posture cybersécurité est nécessaire dans les services destinés à 
nos clients. »

2/ La Résilience pour résister aux incidents de cybersécurité en 
réduisant au minimum leurs impacts sur les opérations des clients :

•	 Le support Dedalus a été formé pour répondre dès à présent aux 
questions et aux incidents de sécurité. Les tickets créés sont 
automatiquement envoyés à une nouvelle équipe dédiée aux incidents 
de sécurité, 

•	 Une proposition d’aide à la gestion de crise sera mise en place pour 
soutenir les clients : un travail éditeur/client pour rétablir un SIH est 
en cours de réflexion,

•	 La dimension « continuité » ou « savoir comment agir quand Orbis ne 
fonctionne plus par exemple. » : ce point en construction sera mis en 
place sur leurs serveurs Dedalus, pour les applications, les services 
managés… qu’ils hébergent. 

Elle sera également étendue aux hébergements des clients (3e axe: le 
consulting). 

3/ Le Consulting, actuellement en chantier, devrait voir le jour au 2e 
semestre 2022. Néanmoins, Yassine ZAKARIA nous livre un aperçu des 
réflexions en cours.

Aux offres de services métiers existantes sera ajoutée une partie sécurité qui 
comprendra : 

•	 Des diagnostics / audits des infrastructures avant le déploiement des 
versions ou des nouveaux modules, avec plusieurs niveaux : audit de 
sécurité, recommandations, services pour effectuer les corrections. 
« Il faut durcir l’écosystème autour des applications pour plus de 
sécurité. » insiste Yassine Zakaria,

•	 Des formations « Sécurité » sur les applications utilisées à destination 
des DSI ou des utilisateurs finaux,

•	 Des sauvegardes externalisées offline ou/et online : les établissements 
auront la possibilité de réaliser des sauvegardes externalisées de 
leurs serveurs, coupés des réseaux,

•	 D’autres services encore sont à l’étude.

Compte-tenu de l’urgence, Dedalus commencera à répondre aux enjeux de 
résilience des clients dès le début de l’année 2022. Ainsi, une dimension 
cybersécurité sera ajoutée à tous les projets Dedalus d’intégration et de mise 
à jour. 

C’est du Security & Privacy by Design, une approche qui consiste à inclure 
un profil expert cybersécurité qui accompagnera l’équipe Dedalus et le client 
sur les thèmes de risque sécurité et de protection des données sensibles dès 
la mise en œuvre du projet et ce tout au tout de son cycle de vie pour : 

•	 Identifier et réduire les risques cybersécurité sur un projet, et 
notamment les risques RGPD,

•	 Contrôler les aspects cybersécurité sur toute la vie du projet,
•	 Vérifier les éléments de cybersécurité à l’issue du projet. 
•	 Ces options cybersécurité seront proposées sur l’ensemble des 

contrats d’intégration (installation ou mise à jour des applications, 
paramétrage, migration de données etc.) des établissements 
demandeurs. 

Les futures réunions du groupe Cybersécurité de RESO seront certainement 
l’occasion d’échanger sur ces offres. La sécurité des SIH ne peut se construire 
sans l’éditeur. L’arrivée de cette entité est une aubaine pour le club. Nous 
n’avons pas hésité à inviter Dedalus à se joindre au groupe.

Yassine ZAKARIA recherche dès à présent les bons interlocuteurs Dedalus 
pour l’accompagner dans ces réunions et se réjouit de cette initiative qui 
confirme l’intérêt des hôpitaux sur le sujet. 

Une belle opportunité de collaboration et de réflexion commune sur la sécurité 
d’Orbis !  « Partageons pour gagner ! »

Réunions en visioconférence :

Yassine ZAKARIA
Responsable de l’entité 

Cybersécurité du SI Business

Nous vous annonçons d’ores et déjà la tenue de la 
prochaine Assemblée Générale : 

AG 2022

les 22 et 23 septembre 2022 
au CH du Mans.

Nous vous invitons à bloquer ces deux dates dans vos 
agendas.

Un nouveau groupe de travail RESO : 
Le GT Cybersécurité

La rencontre avec le vice-président de l’APSSIS à l’AG de Pontivy a suscité un 
vif intérêt pour les personnes présentes. De nombreuses questions ont émergé 
du Brainstorming réalisé par RESO et Dedalus. La présence de Yassine 
ZAKARIA, Responsable de l’entité Cybersécurité du SI Business (CSIB) était 
une bonne opportunité pour commencer le travail du groupe avec l’éditeur.

Suite à ces échanges, nous vous proposons de mettre en place un groupe de 
travail Cybersécurité. Il aura pour vocation à échanger sur la Cyber Résilience 
et les Procédures dégradées.

Si le SI est arrêté plusieurs semaines voire plusieurs mois, comment l’hôpital peut 
fonctionner sans son SI ? comment gérer nos Dossiers Patients sans ORBIS ? 
Comment réinjecter les informations dans les dossiers une fois ORBIS redémarré ?

Pour les établissements RESO intéressés, nous vous proposons de fixer 
d’ores et déjà une première de date de rencontre en janvier/février 2022 :

 Lien doodle

Nous reviendrons vers vous par mail avec la date et le lien de visio-conférence.

La première réunion du nouveau 
bureau de RESO

Les nouveaux membres du Bureau et du Conseil d’administration se 
sont réunis le 18 novembre pour leur première réunion.
 
Après un retour sur la gestion du Club, le budget prévisionnel 2022 et 
l’organisation de l’AG du Mans, les membres ont échangé sur les sujets 
d’actualité du RESO : La qualité des versions ORBIS, la convention des 
sites pilotes et le Ségur de la Santé.

Concernant les finances, quelques adhésions manquantes vont faire 
l’objet de relance et les nouveaux tarifs GHT d’adhésion montrent une 
réduction des recettes 2022. Tous les membres étaient conscients de 
cette conséquence en votant cette modification proposée des statuts en 
septembre. Néanmoins nos finances se portent bien et nous devrions 
rester excédentaires fin 2022. 

L’organisation de l’AG 2022 au Mans se poursuit. Nous recherchons 
un amphithéâtre pour vous accueillir et nous nous orientons vers une 
structure extérieure au CH, à proximité de la gare. 

Le Bureau est informé que les CH de Saint-Lô et le CHU de Toulouse 
n’ont pas validé la dernière version de la convention remise à l’AG de 
Pontivy, repoussant une nouvelle fois la signature de cette convention. 
Les négociations sont difficiles notamment au regard des exigences 
de Dedalus vis-à-vis des pilotes, et cela sans compensation à hauteur 
des actions réalisées par les établissements qui s’engagent dans ce 
processus de validation des nouvelles versions majeures d’ORBIS. Une 
nouvelle (et ultime ?) réunion doit être fixée prochainement.

Le choix par Dedalus de faire porter les impacts Ségur du Numérique 
sur les versions Orbis 8.4.35 / 8.5.18 (INS et réforme des urgences), a 
eu pour conséquence de devoir abandonner la recette de la 8.4.36 par 
Toulouse et Saint-Lô et à devoir tester la version précédente. D’autres 
établissements ont pris la main pour recetter cette version, non identifiés 
comme sites pilotes. 

RESO n’a pas reçu cette information et l’apprend lors de la réunion. 
Le CH4V, le GH de Strasbourg, le CH du Mans, le CHU de Toulouse 
recettent la version … Nous invitons les établissements non listés à se 
faire connaitre et remonter leurs demandes dans l’outil Deproj. 

Des échanges sur ces sujets sont prévus à la réunion des Directions 
RESO/DEDALUS, le 8 décembre. 

La prochaine réunion du Bureau est programmée 2 mars 2022. 
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